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1. Introduccion
Objetivo:

s o~ o~ -

Este documento es un manual de referencia para el correcto usoidh ADI EAAAE&T AA O
del médulo Rondanet Logistica y para la capacitacion al resto de los usuarios.

Alcance:

El presente documento tiene como alcance a los usuasiadministrativos de las empresas que haran
uso de esta herramienta.

1.1 GCeneralidades
, A APl EAAAEET O' AOOEeT A ARoadaret LAg312a y tikr@ cdnd abeilvo A A
brindar visibilidad de las transacciones de activos retornables (pallejsfacilitando su gestién y
conciliacion entre las empresas que la utilicen.

La aplicacion consta d& etapas.

U Etapa 1) Configuracién de conexiones y ubicaciones entre empresas.
En esta etapa se establece el escenario de empresas con las que se van a realizar transacciones. Ej
proveedor A va a comenzar a realizar transaccioneson el cliente B utilizando a la empresa de
Transporte C. Esta configuracién se realiza una Unica vez.

~\

PROVEEDOR A TRANSPORTE C CLIENTE B

F 3

U Etapa 2) Creacion del documento transaccional.
Detalle de quien envigorigen), quien recibe(destino), matricula del camién ycantidades de lo que se
esta transaccionando (pallets).
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U Etapa 3) Validacion del documento.
Etapa en la que un usuarigerteneciente a la empresa de origen o destinda su conformidad de la
transaccion en cuestion, mediante un token generador de cédigo que identifica inequivocamte al
usuario que esta validando.

U Etapa 4) Consultar estados de emta ymensajes
En esta etapa el usuario, con los permisos correspondientes, podra visualizar cuéles empresas le deben
pallets en caso de empresas proveedores, y a cuales empresakes debe pallets en caso de empresas
clientes. Esta informacion sera ible solo para las empresas que est@onectadas entre si (la conexion
de empresas se detallara en @partado 4.3 de este documento). Ademas dacceder a los estados de
cuenta, podraintercambiar mensajes con las empresas que comercializa para enviar, por ejemplo,
avisos de retiro.

INSTALACIONNo requiere instalacion ya que en esta etapa no es una aplicacion nativa.

INGRESO; A APbIi EAAAERGDIA G Ediboiequizie @ uh havegador web instalado
en su dispositivo (PC, Tablet o SmartphoneBbe recomienda el uso de Google Chrome como
navegador.

Para ingresar a laaplicacion por primera vez, debed abrir su navegador e ingresar la sigente
direccion URL:

https://logistica.rondanet.com
Produccién

https://capacitacionlog.rondanet.com
Ambiente de pruebas

Se puede agregar un icono de a&so rapido al escritorio, que se detalla a continuacion.

NOTA: Si bien la aplicacion se ajustara automaticamente al dispositivo desde el cual esté accediendolifzaciéna

y funcionalidad de algunas opciones fueron pensadas de acuerdo al rol y usemesitivos mdviles o PC, segln sea

el caso. Por ejemplo, las transacciones y validaciones estan optimizadas para realizarse desde un Smatgstione

el scroll y tanafio de los botones, etc. estédn disefiados para verse correctamente con un mévil. Dméaforima,

los estados de cuenta, reportes, gestion de usuarios, etc. son opciones que fueron disefiadas para hacerse desde
PC Sibien pueden realizarse desde un &rphone, el scroll y otros iconos no estaran optimizadisualmente

INGRESO®Puede gaerar un icono de acceso en su escritorio de la siguiente manera (con Google
Chrome) luego de haber ingresado la URL.

Desde su PC:
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INGRESO®Puede generar unicono de acceso en su escritorio de la siguiente manera (con Google
Chrome) luego de haber ingrezdo la URL.

Desde su Smartphone:
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e  Configuracion

Ayuda y comentarios
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2. Roles de Usuarios y Empresas

2.1 Roles de Empresas

D211 Owi POAOA #1 EAT OAo q
Este rol de empresa es quien recibenercaderia de sus proveedoresa través de la empresa de
transporte. Puede ser deudor de pallets.

2211 OKOGB AA 40AT OPT O0A6 4
Empresa vinculada siempre al/los proveedor/es y los clientes a los que entrega mercaderia.
1T ECOAT NOA Al delef pallet®at/bstploveéidriedicorBidd Auk Kabaja. Los usuarios

de las empresas déransporte son quienes crearany finalizaran las transacciones desde su dispositivo
movil, tablet o PC.

211 O POAOGA 001 OAAAT 06 4
Es el rol propietario de los palletsSuempresa de transportedebe estar conectado corsu empresa
proveedora y al menos una empresacliente para poder comenzar a enviar pallets utilizando esta
aplicacion.

Los roles de las empresas seranconfigurados inicialmente por un administrador de GS1, de
acuerdo a la informacién proporcionada por la empresa.
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2.2 Roles deUsuarios

D211 O! Al B QRO OANATOAOAG
Es quien realiza el ABM (alta, baja y mantenimiento) de los usuarios de su empregestiona las
ubicaciones propias y las conexiones entre las empresas que utilizan Rondanet Logistica, ademas tiene
todos los permisos de usuario disponiblesTambién es quia asigna los tokens (llaves generadoras de
cbdigos) brindados por GS1 Uruguay, a @n corresponda.Es d referente dentro de cada empresa para
utilizar el médulo de pruebas de la aplicacion y el contacto directo con GS1 Uruguay. Debera
proporcionar a GS1 Uruguay una casilla de correo electronico de su empresa que se utilizara para la
comunicacion de mensajes internoscon las empresas que pertenezcan a su red de conexiones, para
recibir notificaciones de los mismos

)21 1 O500AQ0ET A3ZOARICOAEG @ A
Es quien accede a los estados de cuenta, gestiona las transacciones entre empresaggy mensajes

3)2i 1 O500AO0EI 40A1T OPi OOEOOAG(
Este rol de usuario es quien crea las transacciones utilizando la aplicacion en su dispositivo movil,
donde los denas usuarios validan las mismas. La firma de este usuario transportista (quien crea la
transaccion) esta implicita cuando k mismo inicia sesién. También puedever el detalle de los
documentos que genero.

4271 O500A0ET / DPAOAOGEOI 0AI1 AOOGG 4
Todos los usuariogjue tienen este rol son los que validan las transacciones (dan su conformidad) en el
dispositivo del transportista, utilizando para ello el token generador de cAdigos que se le asigno (ver
validaciéon de transacciones en elpartado 5).

55211 O6AI EAAAT 064
%OOA O1T1 AO EAi T OEAT Al LaAliferer@ia €&@uie@$d no requikrd er@cudd |
casilla de correo electronico. Estos usuarios los gestiona directamente el Administrador de la empresa.

Resumen de roles

Menu y opciones que puede ver

Rol de Emprese Rol de Usuario

Administrador de Empresg Todos
Cliente Validador (sin email) Ningunq solo valida con token
Usuario Operativo Transacciones (solo lectura), Mensajes (solo lectura)
Usuario Supervisor Transcciones (solo lectura), Estado de cuenta, Mensajes
Administrador de Empresg Todos
Transporte Usuario Transportista Transacciones de su Usuario (Lectura y Escritura), Mensajes
Usuario Supervisor Transaccioned gctura y escriturg Estado de cuentdensajes
Administrador de Empresa Todos
Proveedor Validador (sin email) Ningunq solo valida con token
Usuario Operativo Transacciones (solo lectura), Mensajes (solo lectura)
Usuario Supervisor Transacciones (solo lectura), Estado de cuenta, MeaseAjustes
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3. Inicio de Sesiodn

El procedimiento de inicio de sesion es el mismo para todos

Para inicializar sesiodn, los usuarios deben utilizar el correo electrénico proporcionado al administrador
y la contrasefia definida por el usuario.

~

net

ogistica

Ingrese con su usuario y contrasefa
- _
-

>

Inicio de se®n desde ua PC
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Inicio de sesion desde un smartphone

3.1 Cambio de Contrasefa

La primera vez que se registra como usuario, le llegara un correo electrénico con las instrucciones para
configurar su contrasefa

Complejidad y largo de las cont rasefas:

Lascontrasenas deberan estar formadas por:
1 8 caracteres como minimo y 128 como méaximo.

Deberan cumplir las siguientes condiciones:
71 Contener al menos una letra mayuscula.
1 Contener al menos una letra mindscula.
1 Contener d menos un digito.
1 No deben tener nés e 2 caracteres iguales consecutivos (ej: allbc, es aceptable, mientras que
alllbc no sera aceptable).

Renovacion forzada de contrasefias (Vencimiento):

Las contrasefas de administradores deben ser cambiadas ca@laesesy las de los usuarios cada?
meses, no pudiéndose utilizar las Ultimas 3 contrasefas.

NOTA: Puede establecer que su navegador le recuerde la contrasefa para no tener que digitarla cada ve
gue ingrese.
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Si se desea recuperar su contrasefia en cade olvidarla, puede hacerlo en la opcid GOlvido su
AT T OO A @ehrieAledé inicio de sesion.

Digite su correo electronico para que se le envie una solicitud automatica y asi poder gestionar su nueva
contrasefla Debe seguir las instrucciones en su casilla de correo.

Recuperar Contrasena

Se le enviara un mail a su cuenta de correo con las intrucciones de como
recuperar su confrasefa.

Direccion de Correo

ENVIAR SOLICITUD CANCELAR

4. ABM de usuarios y configuracion

El usuarioadministrador de empresa es quien realiza d@lta, baja y mantenimiento de usuarios de
la empresa a la que pertenece. Para ello, debe iniciar sesiéon (apartado 3. Inicio de sesion)

B Logistica
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Una vez inciada la sesion, debe ir aMenu > Seguridad > Usuarios, o directamente desde el botén
05 00A0ET 66 AT 1T A PAT OAI 1 A DPOET AEDPAI 8

Proveedor 1< 3

BIENVENIDA/O A RONDANET

Carlos Forteza

€ Pallets & Ultimos Mensajes
A  Inicio
& Falets + Transacciones

Lista e inicio de nueva transaccion
Mensajes
Estado de Cuenta

£3  Configuracion + Saldos de Pallets

@ Seguridad E Ver ms

£ Configuracion 8 Seguridad
Ubicaciones Usuarios
Ubicaciones de la empresa Definicion de Ususrios
Conexiones

Con que empresas realizo transacciones

lEp AAAAOU EO Al Al 681 O! COACAO 500A0EI 68 &ET AI
USUARIOS

USUARID NOMBRE APELLIDO ROLES TOKEN UBICACION
| Ustipesmivoratiets || UsiSupervisocPallets | Admitmpresa | 1008800400296 n Centro de Distribucion nu E
— A
| varpenvesaiets | varSupernscratien | dmitmpensa | 1008800400893 n Centro de Distribucidn nn n

Token ya asignado a

. Eliminar Usuario
este usuario

Cambiar Contrasefia

Modificar usuario

Estedocumento serd distribuido por G8ltuguay a todas las empresas que contraten el servicio de Rondanet Logistica 12
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Agregar Usuario Se debe asignar una ubicacion a los
@ Usuario Operativo O Vahdador de transacciones usuarios dentro de la IISta
desplegable de ubicaciones de Ia
S empresa.(Ubicaciones previamente
creadas ver apartado 4.4)
Nombre
o ¥ Centro de ditribucion
Apellido ellid
Ubicacidn /
Token V|
Roles Administracion de empresa .
Usuario supervisor pallets
Agregar Usuario Se debe asignar una ubicacion a los
O Usuario Operativo usuarios dentro . de. la lista
desplegable de ubicaciones de la
A empresa.(Ubicaciones previamente
creadas ver apartado 4.4)
Apelido
_ " |centro e ditribucion
Ubicacidn 4
Token A
CANCELAR

La diferencia de los suarios validadores con el resto, es que estos no reqre& un correo electrénico
y contrasefia, solo alcanza con asignarles un tokeve( apartado 4.9.

4.1 Asignacion de Roles

Estedocumento serd distribuido por G8ltuguay a todas las empresas que contraten el servicio de Rondanet Logistica 13
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En la informacién desplegada debe selecciar que rol tendra el usuario que esta creand@/er apartado
2 para mas informacion acerca de los rolgs

Agregar Usuario

.@ Usuano Operative O Validador de transacciones

== .
He= / A\lp'n'u stracion de empresa

'\\ Biuario supervisor pallets

4.2 Asignacion de Tokens

En la informacion desplegada debe introducir el nimero de serie del token que utilizarawduario (en
caso de que su rol asi lo requiejade una lista desplegableLos nimeros de serie que estan en esa
lista, fueron habilitados por GS1 Uruguay para su empresa, y es responsabilidad del usuario
administrador asignarselo al usuario que esté creand 0. Los tokens generadores de codigos seran
entregados fisicamente por GS1 Uruguay al administrador de la empresa.

Estedocumento serd distribuido por G8ltuguay a todas las empresas que contraten el servicio de Rondanet Logistica 14
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Agregar Usuario

@ Usuano Operativo O Vahdador de transacciones

Email
Nombre
Apellido
Ubicacidn A
Token @
Roles =

Administracion de empresa

Usuario supervisor pallets

AGREGAR CANCELAR

%l AAT ETEOOOAAT O PDOAAA OAAOAOCECT AOd Al O1T EAT AA
usuario, para ello solo debe hacerick en el icono que esta junto al nimero de serie del token desde el
menu de usuarios.

USUARIOS
Buscar AGREGAR USUARIO
USUARIO NOMBRE APELLIDO ROLES TOKEN UBICACION
oo
1003300400895 Centro de zZon
n Distribucion
oo
zZon
mooaga Centro de ]
Distribucidn

4.3 Sincronizacion de Tokens

Cadaempresa puedesincronizar sus propios tokens para qugen caso de que lomismos no
funcionen, puedan solucionar el problema en el momento.

Estedocumento serd distribuido por G8ltuguay a todas las empresas que contraten el servicio de Rondanet Logistica 15
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Solo los usuarios administradores pueden sincronizar un token, esta opcion esta disponible en el
menu Seguridad/Usuarios.

Los pasos para sincronizar un token son los siguientes:

1) Ingresar alMenu Segudad/Usuarios (con usuario administrador).

2) Click en el icono de sincronizacion al costado del boton de liberar token para el numero de
serie del token que se desea sincronizar.

3) Presionar el boton de él token fisico en cuestion e Ingresar los &dods queaparecen en el
display.

4 #1 EAE Al O3ET AOITTEUAO6h OE OA OAAI EU& AT OOAA
sincronizado con éxito.

USUARIOS

Buscar AGREGAR USUARIO

USUARIO NOMBRE  APELLIDO ROLES TOKEN UBICACION

Validador Hernan Deposito Pallets 1008800400896 Deposito de Pallets H
hernans1987@gmail.com Hernan Proveedor 1008800400893 [} E CD Prov H
hsagastume@gsluy.org - Hernan Sagastume / H ﬂ

) Sincronizar

Ingrese el valor actual del 123456
Token

SINCRONIZAR CANCELAR

¢ Token sincronizado con éxito.
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4.4 Conexiones entre Empresas

Las conexionesleterminaran el Gcosistema A A Al b @dv,@dn@hiends terdambia pallets y
qué empresas las distribuye.

Las conexiones que tiene una empresa determinada con el regioeden ser modificad® en cualquier
momento por el usuario administrador.

Si hay una empresa que nesté en la aplicacidon yue desea incorporarla, debera pedirle a esta empresa
que gestione el uso de la aplicacién directamente con GS1 Uruguay, poniéndose en contacto via
telefonica al +(598) 2606 2134 personalmente en Carlos Federico Saez 6535 o por @ electrénico
ainfo@gsluy.org

Para Configurar las conexiones debe ir ent > Configuracion > Conexiones. O directamente del
AT 01 O#11AQGEITAGe Al 1 A PAT OAI1 A POET AEDAI 8

€ Pallets & Ultimos Mensajes
¢ Pallers + Transacciones

Estado de Cuenta

£ Configuracion 8 Seguridad
Ubicaciones Usuarios
Conexiones

Debe seleccionar la empresa con la queamtendra una conexién era aplicacion de acuerdo a su rol,
finalmente click enO! ' 2 %'. la@ dbnexiones son fundamentales para la empresa de transporte ya
gue sera la encargada de mover pallets de una empresa a otra, luego para las empresas Cliente y
Proveedor solo seran neces#s las conexiones para el uso de algusduncionalidades como por
AEATI DI T O- A1 OAEAOGOG | OAO APAOOAAT x8mq U 311 EAEC
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<> Agregar Conexion a Empresas

EMPRESA ROLES

[ Provesnon
[ transpoRTISTA
D TRANSPORTISTA
[0 provesoon

O eroveenon
O TRaNsPORTISTA

[0 TransPoRTISTA
O ranspPorTISTA
[ TransPoRTISTA
O cuente

[ TRaANSPORTISTA
O transpoRTISTA

O TransPoRTISTA

[ provesnos

45 Ubicaciones de la Empresa

Como parte de la configuracion inicial de laplicacién para su empres, el usuario administrador debera
crear la/las ubicacidn/es relacionadas a su empresa. Para ello debera ingresar dentro deénu
#1 1 FECOOAAE &1 .Ddsde@li deBefasdimplétdr lAgliatos relacionados a la nueva ubicacio
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Proveedor 1 <

€ Pallets Ultimos Mensajes

M Inicio
Transacciones
€ Pallets - t v
Mdssaiis Estado de Cuenta
£ Configuracion
8 Seguidad - i
& Configuracion 8 Seguridad
Ubicaciones Usuarios
Conexiones
Completar la informacion y dar clickenO! ' 2 %'. ! 2 6

Cuando agregue un usuario que pueda validar con token debera vincularlo a una ubicacion.
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